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Măsurile de securitate împotriva utilizării nesancţionate a cardurilor bancare
În scopul asigurării integrităţii mijloacelor băneşti la conturile Dvs. de card e necesară respectarea următoarelor reguli:  
1. Nu scrieţi nicicând codul PIN pe card;
2. Nu păstraţi nicicând codul PIN înscris împreună cu cardul; 
3. Aplicaţi în mod obligatoriu semnătura Dvs. pe versoul cardului imediat după ce l-aţi primit;
4. Nu transmiteţi cardul altor persoane, cu excepţia casierului, spre utilizare ca mijloc de plată pentru mărfuri sau servicii sau pentru ridicarea numerarului în punctele de eliberare a numerarului. Numai deţinătorul cardului este în drept de a utiliza cardul.
5. Nu comunicaţi nicicând şi nimănui codul PIN al Dvs. Acesta nu poate fi solicitat nici de către angajaţii Băncii care au eliberat cardul, nici de către personalul responsabil pentru deservirea automatelor bancare, inclusiv nici de către colaboratorii organelor de ocrotire a normelor de drept;
6. Nu lăsaţi cardul fără supraveghere (de exemplu: în maşină, pe masă în restaurant sau în alte locuri publice la vedere);
7. Cel puţin 1 dată pe lună verificaţi mişcarea mijloacelor la contul Dvs. de card (extras); 
8. O atenţie deosebită atrageţi operaţiunilor efectuate  prin contul de card după revenirea din călătorii, unde aţi utilizat cardul;
9. După revenirea din călătoriile din străinătate schimbaţi codul PIN. Acest lucru poate fi efectuat nemijlocit prin intermediul meniului automatului bancar, căutaţi punctul „MODIFICAREA CODULUI PIN”;
10. Vă recomandăm să Vă subscrieţi la serviciul de notificare SMS pentru asigurarea controlului asupra operaţiunilor de la contul Dvs. de card în regim real de timp. În cazul dacă aţi depistat vre-o operaţiune nesancţionată efectuată cu cardul Dvs. apelaţi sau blocaţi cardul la nr. de tel.: ( +373 22) 22 40 22, (+373 22) 44 02 39.
11. Nici într-un caz nu comunicaţi CVV 2 (trei cifre indicate pe versoul cardului), care reprezintă codul suplimentar de identificare pentru plaăţi prin Internet.   

Tehnica de securitate la ridicarea banilor prin automatul bancar 

1. Pe măsura posibilităţii utilizaţi automatele bancare deja cunoscute; 
2. Automatul bancar nu trebuie să conţină careva părţi componente ieşite în evidenţă, de altă culoare sau factură; 
3. Până la efectuarea operaţiunii convingeţi-vă că lipsesc orice instalaţii străine (careva materiale încleiate pe tastatură sau în locul pentru introducerea cardului). Pe ecranul automatului bancar nu trebuie să existe careva instrucţiuni suplimentare, sau dimpotrivă ecranul nu trebuie să fie fără imagine;
4. La ridicarea banilor din automatul bancar acoperiţi cu mâna sau corpul Dvs. tastatura, pentru ca persoanele aflate în apropiere să nu poată vedea Codul PIN;
5. Până la utilizarea automatului bancar uitaţi-vă în jur, nu folosiţi cardul în prezenţa unor persoane suspecte, dacă automatul bancar nu se află în siguranţă sau este prea izolat;
6. Nici într-un caz nu comunicaţi nimănui codul PIN cardului Dvs. – angajatului Băncii, trecătorului receptiv, care manifestă dorinţa de a vă ajuta la automatul bancar, în caz dacă aveţi careva probleme;
7. Nu permiteţi nimănui de a vă distrage atenţia când utilizaţi automatul bancar, nu răspundeţi la propunere cuiva de a vă ajuta să efectuaţi operaţiunea sau de a vă soluţiona oricare altă situaţie;
8. Utilizaţi alt automat bancar dacă încărcarea cardului în automat necesită efort sau dacă observaţi că automatul nu operează în modul obişnuit;
9. În unele cazuri este mai rezonabil să achitaţi comision pentru ridicarea numerarului printr-un automat bancar străin, decât să utilizaţi un aparat suspect şi nesigur.
Tehnica securităţii la efectuarea plăţii cu card în magazin, restaurant etc. 
1.  Străduiţi-vă să nu scăpaţi din câmpul de vedere cardul. La efectuarea plăţii pentru mărfuri şi servicii prin intermediul cardului, ţineţi-l la vedere, este inadmisibilă efectuarea operaţiunii fără prezenţa Dvs.;
2.  Niciodată nu semnaţi mai mult de trei cecuri în cazul achitării prin terminalul POS. Semnătura pe cec înseamnă acordul Dvs. de a trece la scăderi suma respectivă de pe contul de card. Dacă locul unde Dvs. faceţi plata prin intermediul cardului nu are terminalul POS, atunci din cele trei cecuri semnate de Dvs. unul rămâne în punctul de comerţ, unul este remis de către organizaţia respectivă în bancă şi unul rămâne la Dvs. ca confirmare a operaţiunii efectuate;
3.  Niciodată nu semnaţi cecul în care nu este indicată suma. Semnând un asemenea cec, Dvs. acordaţi posibilitatea de a trece la scăderi din contul Dvs. toţi banii în limitele sumei disponibile;
4.  Semnând cecul anulaţi toate câmpurile libere;
5.  În cazul perfectări incorecte a cecului cereţi anularea acestuia. Dacă la perfectarea cecului a fost admisă vre-o eroare, iar Dvs. vi s-a propus perfectarea unui nou cec, cereţi anularea cecului eronat. În caz contrar poate fi trecută la scăderi suma dublă de pe cardul Dvs.
Tehnica securităţii la achitarea cu card prin reţeaua Internet 

1. Străduiţi-vă să nu lăsaţi date despre sine sau cardul său pe fişierele despre care nu ştiţi nimic. Interesaţi-vă de ele la prieteni, cunoscuţi. Aflaţi adresa organizaţiei căreia vă pregătiţi să plătiţi. Dacă nu are adresă sau nu vă insuflă încredere; gândiţi-vă dacă face să efectuaţi plata sau nu;
2. Nu utilizaţi pentru plata prin Internet cardurile cu sume mari de bani. E rezonabil de a emite un card separat pentru aceste scopuri şi a transfera mijloace  pe măsura necesităţii;
3. Acordaţi atenţie diverselor certificate ce confirmă securitatea decontărilor prin site-ul respectiv;
4. În cazul apariţiei celei mai neînsemnate suspiciuni despre trecerea la scăderi în mod abuziv  a banilor de la cont, adresaţi-vă în Bancă;
5. Menţineţi în situaţia actuală programul Dvs. anti-virus, sistematic  actualizaţi bazele anti-virus;

6. Nu răspundeţi la mesajele electronice suspecte care solicită informaţia confidenţială a Dvs., deoarece Banca niciodată nu remite scrisori cu asemenea cerinţe;
7. Străduiţi-vă să nu intraţi în BS-Online, unde utilizarea Internetului este accesibilă publicului larg (Internet-cofe), în caz contrar există riscul  interceptării numerelor cardurilor Dvs. prin intermediul programelor dăunătoare speciale;
8. Pentru efectuarea decontărilor prin Internet obţineţi un card bancar separat, ţinând pe card numai suma necesară pentru aceste scopuri. 

Acţiunile Dvs. în cazul pierderii cardului 
În cazul pierderii cardului Dvs. imediat faceţi legătură cu Serviciul de susţinere non-stop a clientelei la numărul de tel.: (+373 22) 22-40-22 şi acţionaţi în conformitate cu instrucţiunile primite. În baza cererii verbale operatorul va suspenda acordarea autorizaţiilor aferente cardului. 

În decursul perioadei de 5 zile calendaristice e necesar de a prezenta în Bancă Cererea privind pierderea cardului în scris cu indicarea circumstanţelor de pierdere a cardului  (inclusiv confirmarea organelor de ocrotire a normelor de drept privind comiterea cazului de furt, dacă s-a produs) şi solicitarea suspendării sau încetării acordării autorizaţiilor şi efectuării decontărilor prin card. Ulterior e necesar de a vă adresa în Bancă pentru reemiterea cardului şi completarea Cererii privind reemiterea cardului.

Dacă veţi găsi cardul pierdut, notificaţi despre acest fapt Serviciul de susţinere non-stop a clientelei la numărul de tel.: (+373 22) 22-40-22 şi urmaţi instrucţiunile operatorului privind utilizarea ulterioară a acesteia. 

Acţiunile Dvs. în cazul modificării datelor personale 
În cazul modificării datelor personale sau a datelor deţinătorului de card suplimentar (numele, datele din actul de identitate, adresa domiciliului etc.) în decursul perioadei de 5 zile calendaristice de la intrarea modificărilor respective în vigoare e necesar de a notifica despre aceasta în scris Banca.

Vă atragem atenţia, că în cazul modificării  numelui şi/sau prenumelui e necesară reemiterea cardului. În acest scop e necesar de a vă adresa în Bancă pentru completarea Cererii privind reemiterea cardului. 

Acţiunile Dvs. în cazul retragerii cardului 
În cazul retragerii cardului în punctul de comerţ sau în punctul de eliberare a numerarului, cereţi întocmirea actului cu indicarea cauzei, datei şi orei ridicării cardului. Actul trebuie să fie semnat în mod obligatoriu de către casierul sau managerul care a retras cardul. După aceea faceţi legătură imediat cu Serviciul de susţinere non-stop a clientelei şi urmaţi instrucţiunile operatorului. 
Imediat comunicaţi la numerele de tel.: (+373 22) 22 40 22, 22 45 50, dacă cardul Dvs. a rămas în automatul bancar sau cu acesta s-a întâmplat ceva, iar în cazul dacă nu ţineţi minte telefonul băncii deservente, adresaţi-vă în altă bancă (numărul de telefon trebuie să fie indicat pe automatul bancar). În cazul adresării în altă bancă  e necesar de a ţine minte numărul cardului, de aceea e rezonabil de a păstra înscris separat numărul cardului Dvs. 
  

